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INTRODUCCION

El sigulente documento nace a partir de los hallazgos
encontrados por la auditoria Hevada a cabo a los servicios
gue brinda la Unidad de Tecnologias de Infocomunicacién
(UTIC) mismos que deben ser atendidos con prontitud
por tratarse de eventos que pueden desencadenar
serios trastornos en el quehacer institucional en rateria
informatica.

Pretendemos plantear soluciones a corto, mediano y
largo plazo sobre aquellas falencias evidenciadas en el
diagnostico realizado a los servicios prestados por UTIC
ya sea en software, hardware e infraestructura procurando
resguardar el activo fundamental con que cuenta la
Direccion General de Servicio Civil como son los dates
gue administra de los usuarios con Jos gue interactda
cotidianamente,

Los puntos abordados en este instrumento han de servir
como guia para los funcionarios de la UTIC asi como para los
usuarios institucionales sobre las politicas y herramientas
necesarias que garanticen un mejor control sobre la
informacidn alojada en nuestros servidores institucionales,

OBJETIVOS

1. Generar politicas y procedimientos en materia de
seguridad de la informacion para sistemas, infraestructura
y sitio web instftucionales.

2. Estimular el compromisc del personal de la DGSC
con la seguridad de ka informacion y confidencialidad y
riesgos asociados con la informacidén administrada por la
institucién.

3. Definir ineamientos claros sobre el control de acceso
a lainformacion {proteccidn de la informacién) por parte de
los usuarios internos y externos.

4. Generar alternativas para la continuidad en los
servicios de Tl y planesque documenten las acciones
correctivas y preventivas.

5. Evaluar del impacto de los riesgos y clasificacion de
los recursos Tl segun criticidad.

I.SOBRE LOS RECURSOS DE
LA DGSC

A. Clasificacién de los recursos de Ti
segun su sensibilidad

Actualmente  la  Unidad de Tecnologias de
Infocomunicacién debido a su naturaleza y funciones que
desempefia se encuentra clasificada o subdividida de la
siguiente manera:

« Administrador de servidores

- Administrador de comunicaciones

+ Soporte técnico

- Analistas desarrolladores

+ Web Master

« Administrador de Base de Datos

: %@W@M .

Observaciones: Se requiere segundad fisica garantizada que
impostbilite el acceso al Hardware por parte de personal no
autorizado. Requlere barreras de acceso 16gico que impida el ingreso
af sistema por parte de personal no autorizado. Este recurso es
vulnerable a actualizactones mal aplicadas, a virus informaticos

y posible error humano en su administracion. El fallo de este

servidor tendria un altisimo impacte sobre la entrega de servicios
institucionales y la capacidad de respuesta ante el usuario externo.
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Observactoner Se requiere segurrdad fisica garanttzada que
imposibilite el acceso al Hardware por parte de personal no
autorizado. Requiere barreras de acceso fogico que impida el
ingreso al sistema por parte de personal no autorizado. Este
recurso es vulnerable a actualizaciones mal aplicadas, a virus
informaticos y posible error humano en su administracion.

El fallo de este servidor impediria tanto a usuarios como a
srstemas et enwar o rec;blr comumcacror:es via SMTP o POP3
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Observac:ones. Se reqmere segundad ﬁsica garantazada que
imposibilite el acceso at Hardware por parte de personal no
autorizado. Requiere barreras de acceso {ogico que impida ef
ingreso al sistema por parte de personal no autorizado. Este
recurso es vulnerable a actualizaciones mal aplicadas, a virus
informaticos y posible error humano en su administracion, De
faltar este servidor reduciria notablemente la confizbilidad y
la efectividad del antivirus institucional, provocando severas
grletas enla segundad de los equspos personales.
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Observaciones: Se requiere seguridad fisica gafantzzada que
impaosibilite el acceso al Hardware por parte de personal no autorizado.
Requiere batseras de acceso iogico que impida el ingreso al sistema
por parte de personal no autorizado. Este recurso es vulnerable a
actualizaciones mal aplicadas, a virus informaticos y posible error
humano en su administracion. Cualguier falla de este servidaor podtia
dejar al recurso humano de ia DGSC sin acceso a documentos sensibles
para i desarrolio de las labores. Existe la probabilidad de pérdida de
informacién por mal funcién de hardware 0 por un error humano.

Observac;ones- Se requiere seguridad fisica garantizada gue
imposibilite el acceso al Hardware por parte de personal no
autorizado. Requiere barreras de acceso [ogice que impida el
ingreso al sistera por parte de personal no autorizado. Este
recurso es vulnerable a actualizaciones mal aplicadas, a virus
informdticos y posible error humano en su administracion. De
Fallar este servidor el impacto es variable, en dependencia de que
servicios se estén virtualizando y la informacidn contenida en elfo.
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Observauoner Se reguiere segundad f|5|ca garan'nzada que

imposibilite e acceso al Hardware por parte de personal no

autorizade. Reguiere barreras de acceso logico que impida el ingreso

al sisterna por parte de personal no autorizado. Este recurso es

vulnerable a actualizaciones mal aplicadas, 2 virus informéticos

y posible error humano en su administracion. La funcidn de este

servidor lo convierte en uno de ios blancos de seguridad mas

criticos. De fallar el servidor no solo se perderia la capacidad de

entregar servicios sino que existe alto riesgo de perder datos.

En dependencia del Sistema Gestor de Base de Datos que esté

ofreciendo el servicio, su recuperacién puede ser muy compleja.

Observaciones: Se requlere seguridad fisica garantizada que
imposibilite el acceso al Hardware por parte de personal no
autorizado, Requiere barreras de accesc 16gico que impida el ingreso
alsisterna por parte de personal no autorizado, Este recurso es
vulnerable a actualizaciones mal aplicadas, a virus informaticos y
posible error humano en su administracidn, Basicamente, la falla

de este servidor afectaria fa prestacion de los servicios alojados en

él. La magnitud de [as repercusiones de un falo de este sarvidor
ira en dependencia de fa importancia que tengan Jos servicios
alojados en esta, Al estar alojados en fa DMZ, estos servidores
son especialmente vulnerables a ataques. La recuperacion de los
servicios suele ser sencila en comparacién con otros servicios.

Ohservaczones. Se :equaere segurtdad fisica garantzzada que
imposibilite el acceso al Hardware por parte de personal ne
autorizado, Requiere barreras de acceso logico que impida el
ingreso al sistema por parte de personal no autorizade, £ste
recurso es vulnerable a actualizaciones mat aplicadas, a virus
informéticos y posible errer humano en su administracién, De
fallar este servidor, la capacidad para recuperar informacion por

causa de desastre se veria afectada y posiblemente Supnmtda

Respunéabilldad Admi




mano,
la ingenderia social, al error y a la corrupcion, La naturaleza de su
rango, su capacidad para solicitar informacién técnica sin restriccion
y conocimiento a grandes rasgos de la arquitectura y manejo
de datos Jo convierten en un objetive obvio de seguridad
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Observaciones: Como cualquier recurso humano, es sensible
a la ingentieria social, al error y a la corrupcion. Bl Administrador

de Base de Datos es un punto critico de seguridad de la
informacion, al iguat que io es el Servidor de Base de Datos,
Posee acceso y privilegios que le podrian permitir manipular
libremente los datos requeridos por los servicios,

SRR

sensible a fa ingenietta social, al error y a la corrupcidn., Por

su campo de accion, primariamente en los servidores de

aplicaciones, sus capacidades para afectar las cualidades de

{a informacion deberian ser bajas y controladas, dejando

{nicamente posibilidades de afectar determinados servicios
stema,
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Observaciones: Como cualquier recursa humano, es
sensible a la ingenietia social, al error y a la corrupcion. Por
su campo de accion, primariamente en los servidores de
aplicaciones, sus capacidades para afectar las cualidades de
la informacion deberfan ser bajas y controladas, dejando
unicamente posibilidades de afectar determinados servicios
o comprometer informacion entrante at sistema.

Cusotin

A

Observaci

comprometer informacidn localizada o proveniente de dicho equipo.
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cualgu
ingenieria social, at error y a la corrupcién. No requiere contacto
directo con la informacién, Por sus funciones no requiere acceso
a roles elevados en los servicios o sistemas. Su contacto con el
equipo de trabajo del recurso de la DGSC e abre la posibilidad de

Responsabllidad: Coordinado

Observaciones: Como cualguier recurso humano, es sensible

a la ingenieria social, al error v a la cotrupcion, Su acceso a la
configuracién de los equipos de comunicacion v seguridad lo
convierten en un blanco critico de sequridad. Muchos de los ataques
o delitos requieren los permisos que pasean los de este rol.

CustodiatN/A

i

Observaciones: Como cualquier recurso humano

2 la ingenderia soctal, al error v a la corrupcion, Tiene acceso
absoluto a las funciones dentro del Sistema Opetativo y a los
accesos de los servidores, Su conocimiento es critico en la

proteccion de la informacion y la prestacidn de servicios.
Custodia: R

| Responsabilidad: Coordinador UTIC




B. Riesgos de ios recursos de la DGSC

Con la finalidad de mitigar el impacto que pueda tener
la materializacion de los riesgos no solo sobre los recursos
de hardware, software e infraestructura, sino también
sobre e recurso humano con que cuenta la DGSC; se hace
necesaria la generacién de medidas que contribuyan en
su administracién disminuyendo el impacto negativo que
pueda ocasionar. Para ello establecemos los siguientes
aspectos que afio a afio la UTIC debe velar por su
cumplimiento y acatamiento obligatorio.

1. Elaborar anualmente un plan de riesgos por parte del
Coordinador de Tl el cual se clasifique en aquellos
riesgos de hardware, software, infraestructura y recurso
humano que pueda vislumbrarse y deba ser atendido.

2. Dar un seguimiento mensual a dicho plan de riesgos
definiendo su atencién para mitigar o resolver aquellos
riesgos gue se materialicen o puedan Incorporarse
COMO NUeVos riesgos.

3. Ejecutar acciones que garanticen la eliminacién o
disminucion del impacto del riesgo asociado.

4, Informar a las altas autoridades sobre las acciones y
planes a seguir para atender los riesgos localizados
buscando el apoyo necesario para su mitigacién por
medio de convenios con otras instituciones o apoyo de
mas personal.

C. La Sequridad Informdtica
institucional

Con el fin de garantizar la seguridad de fa informacion
Servicio Civil (DGSC),
toda persona que ingresa y que utilice equipo y/o

para la Direccidon General de
servicios informaticos debe aceptar las condiciones de
confidencialidad, de uso de bienes y servicios informaticos,
asi como cumplir y respetar plenamente lo dispuesto en
este documento.

II.SOBRE LA SEGURIDAD
FISICA

A. Acceso al espacio fisico de UTIC

La UTIC debe velar por la informacién y equipos que
actualmente posee en su espacio fisico razon por la gue sy
acceso es restringide a personal no autorizado. Para llevar
a cabo esta labor es necesario definir mecanismos fisicos
para acceder al sitio de trabajo de los miembros de UTIC asi
como al cuarto de servidores,

A continuacidén hemos definide una serie de puntos
paraimplerentar:

1. La solicitud de colaboracién o resolucion para la
atencién de problemas debe ser planteada a través de
correo electrénico dirigiendo su atencién al funcionario
responsable,

2. Queda prohibido el acceso al lugar de trabajo de los
funcionarios de UTIC por parte de los usuarios internos
o externos, salvo que exista autorizacién expresa dela
jefatura inmediata o superior de la UTIC.

3.Toda persona que deba reunirse con algin funcionario de
UTIC debe plantear su solicitud por ventanilla y queda a
discrecion del profesional su respectiva atencidn,

4. Debe plantearse algin mecanismo de seguridad (llavin
con apertura automatico por ejemplo} para el ingreso
de personal a las instalaciones fisicas del personal de
UTIC.

B. Acceso al Cuarto de Servidores y
Telecomunicacién

Se deben definir directrices que garanticen el resguardo
del equipo ubicado en el cuarto de servidores de UTIC, Por
ello hemos definido una serie de puntos para implementar,
seguidamente se exponen:



5. El Cuarto de Servidores y Telecomunicacion debe ser un
area que disponga de medidas de seguridad, detecciéon

y extincion de incendios, clima controlado y adecuado
seguin los reguerimientos de los equipos informaéticos,
instalacion eléctrica adecuada para €l mantenimiento
6ptimo de fos equipos y su funcion ininterrumpida y
medidas de control de acceso de personal.

6. UTIC tiene la potestad, de acuerdo a sus funciones,
para definir zonas restringidas que aseguren el control
sobre el acceso de personal a bienes informaticos
criticos. La definicidon de zonas restringidas tiene la
finalidad de evitar accesos no autorizados a equipo
critico que puedan poner en riesgo la operacién de la
infraestructura informatica o la pérdida de informacion.

7. Al crear una zona restringida, UTIC debe designar las
excepciones de acceso correspondiente, segln se
amerite y se considere.

8. El acceso de personal no regular o externo a las zonas
restringidas debe ser autorizado por el Coordinador de
UTIC o Superior Inmediato segln corresponda, previo
justificacién oficial. Estd totalmente prohibido el acceso
al Cuarto de Servidores y Telecomunicacion a cualquier
persona gque no tenga autorizacidén clara por parte
del Coordinador de UTIC o por lo dispuestc en este
documento.

9. Queda totalmente prohibido el ingrese con cualquier
tipo de alimento o bebidas at Cuarto de Servidores y
Telecomunicacion,

10. Queda totalmente prohibido el fumar dentro del Cuarto
de Servidores y Telecomunicaciones.

11, Cualguier persona externa a la institucidén que deba
ingresar al Cuarto de Servidores, ya sea por una orden
superior o por la prestacidn de servicios a la DGSC,
debe presentar su identificacion y quedar anotado en la
bitacora de accesos. Debe presentar ademas documento
que explique las razones por las que requiere ingresar,

e

este documento serd entregado al Coordinado de
UTIC, quien debe avalar o no el ingreso. Ademas serd
acompanado en todo momento por e Administrador
de Servidores.

12. Todo
Telecomunicaciones debe quedar

ingreso al Cuarto de Servidores vy
registrade con
precision en la Bitdcora de Accesos al Cuarto de
Servidores y Telecomunicacidn. Este registro serd
levado por el Administrador de Servidores y en casos

especiales por el Coordinador de UTIC.

13. Al registrar la salida de personal fuera de UTIC en
la Bitacora de Accesos al Cuarto de Servidores y
Telecomunicacidn, debe existir una firma de aprobacién
por parte del personal custodio indicado en el punto 7,
asegurando fa situacion normal.

14. El personal regufar autorizado para el ingreso al Cuarto
de Servidores y Telecomunicacion es:
a. El Coordinador de UTIC y Superior Inmediato.
b. Administrador de Servidores.
¢. Encargado de Telecomunicaciones,

15. Cualquier persona, no mencionada en el punto anterior
de acceso al Cuarto de Servidores y Telecomunicacion,
requiere autorizacion por parte del Coordinador de
UTIC para acceder.

C. Acceso a las computadoras
personales

Los bienes informéaticos y sus componentes (hardware)
asignados por la Direccidon General de Servicio Civil a su
personal para el desarroflo de sus deberes, es de custodia
de cada depositario. Cualquier pérdida o dafo a este equipo
o alguna de sus partes serd presumiblemente imputado al
depositario salvo prueba de o contrario.Los componentes
(hardware) de los bienes informaticos debe serinventatiado
antes de la entrega por Soporte Técnico. Este inventario
servird para posterior control al entregar y recibir el equipo
dey hacia el colaborador asignado.El usuario debe notificar



oficialmente de inmediato la desaparicion, pérdida, robo,

extravio o dafic de cualquier equipe informaético o alguna
de sus partes.

La entrega fisica de los bienes informaticos serd
realizada por personal del Area Administracién de Servicios
institucionales.

La reubicacién de equipo de informatica debe ser
autorizada por el Coordinador de UTIC o su Superior
iInmediato cuando proceda, con previa valoracidn del
Encargade de Telecomunicaciones, quien estudiara la
viabilidad de la nueva localizacion segiin disponibilidad de
puntos de acceso v la saturacion de la red.

D. Manipufacion de equipos de
comunicacion de la DGSC

Los equipos de comunicacion estardn prioritariamente
resguardados dentro del cuarto de comunicaciones, con
excepcion de aquellos que por su funcién o naturaleza
requieran estar localizados en puntos comunes de la
infraestructura de la DGSC, en cuyo caso deben estar
debidamente resguardados y fuera del alcance del personal
que no pertenece a UTIC.

Queda totalmente prohibido a personal no autorizado
por el Coordinador de UTIC o este documento el manipular
los equipos de comunicacion.

E. Resguardo de los medios fisicos de respaldo

La institucion de velar por resguardo externo {fuera de
sus instalaciones fisicas) de las cintas de respaldo realizadas
por la UTIC. Por tal motivo se establece el siguiente
procedimiento para su puesta en practica:

1,La UTIC debe elaborar un plan de respaldos y restauracion
anual el cual atenderd y ejecutara emitiendo informes
semestrales sobre su aplicacién y resultados obtenidos.

2. La UTIC realizard respaldos diarios de la informacién
almacenada en sus servidores de base de datos.

3, Semanalmente se ha de realizar un respaldo total de
dicha informacién el cual debe coordinarse con una
empresa externa su respectivo almacenamiento.

4. la UTIC solicitard una copia de respaldo de dicha
informacion a la empresa externa con la intencién de
realizar una restauracion de la informacion almacenada
previamente corroborando que las cintas estdn en
perfectas condiciones y que fa informacion esta correcta,

5. La UTIC debe montar un laboratorio de pruebas en ef cual
strnular ia restauracion de la cinta y los usuarios verificar
la veracidad de la informacion.

F. Sobre los servidores

Con la finalidad de asegurar un mejor desempeno de los
servidores institucionales ubicados fisicamente en ia UTIC,
se establecen los siguientes puntos a considerar:

1. Los servidores cuya funcién o uso sea critico deberan
obligatoriamente estar alojados en el cuarto de
servidores, con el fin de brindar seguridad fisica,
mejores condiciones ambientales, mejor condicion
de alimentacion eléctrica y acceso solo de personal
autorizado.

2, Cualquier cambio, reubicacién, salida o baja de equipo de
informatica debe estar autorizado por el Coordinador
de UTIC y sustentado mediante oficio, indicando en el
mismo la rmarca, modelo, nimero de inventario, serie y
caracteristicas que ayuden a su completa descripcién.
Este oficio serd copiado también a Proveeduria.

3. Se debe asegurar la regularidad y calidad del fluido
eléctrico destinado a dar funcién al equipo informatico.

4. Los servidores deben conservarse lgjos de objetos
magnéticos que puedan alterar su funcidn o la
confiabilidad de la informacion.

5. Soporte Téchico dehe contar con un Plan de
Mantenimiento Preventivo de Bienes Informaéticos
gue contemple la limpieza y revisién periddica de los
servidores y equipos dentro del Cuarto de Servidores y
Comunicacion.



6. Cuando se deba realizar mantenimiento preventivo

sobre algdn servidor o equipc de comunicacin, se
debera notificar al Coordinador de UTIC quien a su vez
comunicara oficialtmente por el medio que considere
conveniente a los usuarios o areas que pudiesen resultar
afectadas por la interrupcién de los servicios prestados
por los equipos gue estaran en mantenimiento. Se debe
indicar fa hora de interrupcién y el tiempo aproximado
en af que el servicio no estard disponible,

7. En el mantenimiento de cualquier servidor o equipo
de comunicacién bajo custodia de UTIC deben
estar presentes el Administrador de Servidores y el
Encargado de Telecomunicaciones, no importando si
dicho mantenimiento es ejecutado por Soporte Técnico
o0 un servicio externo. El Administrador de Servidores y
el Encargado de Telecomunicacion tienen como deber
el asegurar que los equipos y servicios vuelvan al 100%
de su funcionalidad después del mantenimiento.

8, Queda totalmente prohibido a cualguier persona que no
astéautorizada por el Coordinador de UTIC o lo descrito
en este documento a manipufar de cualguier forma los
sarvidores institucionales.

III.SOBRE LA SEGURIDAD
LOGICA

A. Permisos, Roles y Usuarios

Respecto a los permisos, roles asignados a los usuarios,
se establece la siguiente informacion:

1. Los usuarios de dominio serdn creados exclusivamente
por el Administrador de Servidores.

2. Para crear un usuaric de dominio nuevo, se debe dirigir
al Administrador de Servidores una solicitud formal, con
copia al Coordinador de UTIC quien tendrd potestad
para denegar |a solicitud, indicande el usuario, drea o
sistema al que pertenece, responsable del usuario de

dominio, roles requeridos de ser necesarios, contrasena
requerida y uso del nuevo usuario, Una vez creado el
usuario, el Administrador de Servidores comunicard &l
cumplimiento de la gestién,

3. Las solicitudes para nuevos usuarios de dominio cuyo fin
sea garantizar a un colaborador de la DGSC el acceso
a los servicios del dominio, deben ser remitidas pot
Recursos Humanos mediante soficitud formal sequn lo
dispuesto en €l punto 2.

4. Solo podrén contar con rol de “Administrador de Domindo”
los siguientes recursos:
a. Coordinador de UTIC
b. Administrador de Servidores
¢. Encargado de Telecomunicaciones
d. Encargado de Seguridad

5. Todos fos usuarios de dominio que no estén listados
en el punto anterior, salvo excepciones justificadas
y aprobadas por el Coordinador de UTIC, deben
pertenecer al grupo "Usuarios de Dominio” que tiene
potestades reducidas.

6. Las contrasefas usadas en usuarios de dominio deben

cumplir con las siguientes caracterfsticas minimas:

a. Tener al menos 8 caracteres,

b. Contar con al menos un ntimero.

<. Contar con al menos una letra.

d. Contar con al menos una letra mayUscula.

e. Contar con un cardcter especial que son el
asterisco (*), el slash (/} o la arroba {@).

{. No debe contener espacios u otros signos no
especificados en los puntos anteriores,

7. Los wusuarios de dominio generados primariamente
contardn con una contrasefia genérica gue serd
asignada por el Administrador de Servidores, El usuario
final del usuario de dominic tiene {a obligacién y total
responsabilidad de cambiar la contrasefia vy colocar
una hueva que cumpla con fo estipulado en el punto
anterior.



8.

Es obligacion absoluta del usuario de la cuenta de
dominio el proteger la contrasefia y asegurarse de ser

el dnico quien conozca dicha informacion, Cuando el
usuario dude acerca de la seguridad de la contraseria
deberd notificar de inmediato al Administrador de
Servidares para realizar el cambio.

9. Es obligacién absoluta del usuario de la cuenta de

10.

1.

12,

13.

dominio su uso, aprovechamiento y resguardo. Cuando
exista sospecha sobre el uso de su cuenta de dominio
por parte de otra u otras personas deberd notificarlo
de inmediato al Administrador de Servidores para la
destruccion de la cuenta y fa generacién de una nueva.

El Administrador de Servidores debe asegurar que las
contrasefias de acceso a los usuarios de dominio con
roles de administracion y aguellos usuarios utilizados
para la administracion de equipos y servicios cumplan
con tos estandares de seguridad.

El usuario de dominio "Administrador” o “Administrator”
debe estar deshabilitado y con una contrasefia de alta
seguridad, la cual solo debeser de conocimiento de el
Administrador de Servidores, el Encargado de Seguridad
y el Coordinador de UTIC. Dicha contrasefia debe estar
anotada en unh documento resguardado.

Los Administradores de BDominio deben siempre,
sin excepcidn, utilizar su usuario de dominio para
realizar sus labores y nunca se debe usar el usuario
“Administrator” o “Administrador”. Este punto busca
llevar control de acceso y responsabilidad sobre los
cambios y administracion en el dominio.

£l Administrador de Servidores sera el Unico habilitado
para cambiar contrasefias de los usuarios de dominio,
pero solo en los casos con explicito consentimiento del
colaborador responsable a guien fue asignado el usuario
o por una orden superior oficializada y debidamente
documentada aprobada por el Coordinador de UTIC.

14,

El Administrador de Servidores no puede cambiar la
contrasefia arbitrariamente de un usuario de dominio
utilizado por un sistema o en el desarrclio de sistemnas
sin consultar debidamente al responsable del sistema
en UTIC e informar al Coardinador de UTIC,

15.Cualquier usuariolocal de un servidor que sea necesitado

16.

17.

18.

19.

20.

para la prestacién de servicios debe tener no mas que
los rotes minimos requeridos para el cumplimiento de
su funcion.

El usuario "Administrator’ o "Administrador” local de
los servidores debe ser deshabilitado y su contrasefia
debe ser cambiada por una de alta seguridad, la cual
solo debe ser de conocimiento del Administrador de
Servidores, el Encargado de Seguridad y el Coordinador
de UTIC. Dichas contrasefias deben estar anotadas en
un documento resguardado.

Las contrasefias utilizadas en los sistemas, bases de
datos y servicios debe cumplir con lo anotado en el
punto 7.

Las cuentas de dominio utilizadas por personal fuera
de UTIC deberan cambiar contrasefia en un plazo no
mayor a 60 dias. Para ello se habilitara la opcién para
que los usuarios procedan automaticamente a atender
la solicitud del sistema.

Recursos Humanos esta en la obligacién de solicitar
la creacion de un nuevo usuario de dominio, as{ como
de solicitar su cancelacidn cuando ya no sea necesaria.
lgualmente cualquier miembro de UTIC que haya
solicitado un usuario esta en obligacidén de informar al
Administrador de Servidores cuando dicho usuario ya
no sea util.

Es obligacidon de los funcionarios de la Direccidn
General de Servicio Civil el identificarse para el uso
de los Servicios Informdticos mediante los medios y
procedimientos que UTIC considere convenientes para
asegurar la validez de la identidad.



B. Sobre la Seguridad de la Informacién

Todos los funcionarios de la Direccidon General de
Servicio Civil estdn en la obligacion irrenunciable de
proteger la informacion utilizada, transmitida y/o contenida
en la infraestructura tecnoldgica de la DGSC. Asi mismo, se
debe proteger la informacidn de los clientes y aquella que
sea considerada crucial, reservada o confidencial que por
responsabitidad institucional deba ser resquardada.

Cuando un funcionario conozca sobre un caso donde
informacion sensible de la DGSC o de sus usuarios haya
sido comprometida, revelada, modificada, alterada o
eliminada sin autorizacidn expresa, oficial v documentada
de los jerarcas correspondientes, el usuario debe notificar
al Director de Area correspondiente y a UTIC. Ademads,
los Directores de édrea y jefaturas tienen la obligacién de
proteger la informacion que su area maneja y custodia,
por lo que deben tomar con la deblda profesionalidad el
presente documento y actuar de oficio ante cualquier
transgrasion en su area a la seguridad de la informacién.

C. Acceso a los equipos personales

A continuacion ofrecemos una serie de aspectos por
considerar y que deben ser acatados por el personal de la
DGSC.

1.La adecuacion final de los servicios y programas (software)
serd realizada por Soporte Téchico.

2. Soporte Técnico es custodio irrevocable de los
manuales técnicos y medios gue contengan los drivers,
programas, sistemas, Sistemas Operativos y sistemas
expertos y cualquier otro algoritmo o programacion
gue se requieran para facultar los bienes informéticos
como herramientas Gtiles para el depositario en el
cumplimiento de sus deberes.

3. Los equipos personales asignados al personal de la DGSC
es propiedad de la Direccion General de Servicio Civil,
por io que esta ltima es la encargada de decidir las
aplicaciones de software que se pueden utilizar en la

institucion y cuales estdn restringidas. Normalmente
esta decisién la tomaran los Directores de Area en
conjunto con el Coordinador de UTIC,

4, El uso que se dé a los equipos personales de la DGSC
debe ser exclusivamente en procura del cumplimiento
de funciones del responsable y en paralelo a las metas
de la institucién.

5. Todo software instalade en los equipos personales debe
estar aprobado por UTIC, quien es el (nico autorizado,
mediante Soporte Técnico, de instalar cualquier
aplicativo o cadigo en los equipos.

6. De ser requerida la instalacién de software que no sea
propiedad de la DGSC, el usuario deberd justificar
su uso y solicitar autorizacion a su jefatura inmediata,
quien mediante un oficic informard a UTIC para su
criterio y posterior instalacion en el equipo o equipos
designados y el periodo de tiempo que el software debe
estar disponible.

7. Queda prohibida la instalacion, almacenamiento o
ejecucion de software sin la respectiva licencia que
faculte al usuario para dichos fines, De encontrar
software en estas condiciones representa una falta
grave, por lo que se desinstalard de inmediato y se
informard al Director de 4rea correspondiente y a
Recursos Humanos sobre la falta para su consideracion.

8. Queda prohibido guardar en los equipos informacion tal
como musica, videos, documentos, programasy archivos
que no estén refacionados con el cumplimiento estricto
de las labores asignadas al usuario del equipo.

9. Queda prohibido el realizar actos gue puedan significar
la infraccién de leyes en los equipos personales, como
por ejemplo infracciones a la autoria de investigaciones
o documentos y productos, difamacion, ataques
informaticos y creacién de spam.



10. Queda prohibido a los funcionarios de la DGSC el alterar
o eliminar las configuraciones del equipo asignado.

11. Es responsabilidad del usuario el velar por que la
informacién relevante contenida en su computadora
personal esté debidamente respaldada, para evitar
pérdida accidental de datos.

12. Los usuarios deben respaldar de manera periddica
la Informacidn sensible que se encuentre en sus
computadoras personales, pudiendo solicitar asesorfa a
UTIC sobre el tema.

13. Es responsabilidad de cada colaborador el solicitar
a su respectivo superior la capacitacién requerida
para el manejo de las herramientas informaticas que
se utilizaran en su equipo, para evitar el mal uso y
maximizar ef rendimiento de las aplicaciones.

0. Acceso a servidores

La administracion, configuracién y custodia de los
servidores institucionales es tarea del equipo humano de
UTIC, razdn por a que se establecen las siguientes pautas
a seguir

1. El uso de los servidores y equipo de informatica serd
exclusivo para apovyar las funciones y requerimientos de la
DGSC. No podra utilizarse con fines personales o fuera del
contexto de servicio institucional.

2. Queda prohibido el realizar en los servidores acciones
gue puedan implicar infracciones a la ley.

3. El Administrador de Servidores serd guien posea y
resgliarde los programas, sistemas, Sistemas Operativos,
software, licencias, actualizaciones y ejecutables requeridos
para asegurar gue los servidores estardn dptimos para
cumplir con su funciones.

4.Cuando el Administrador de Servidores o el Encargado
de Telecomunicaciones detecten una falla en la funcidn de

un equipo, deben informar inmediatamente al Coordinador
de UTIC, para valorar si se posee garantia y su inmediata
solicitud de cambio o reparacion.

5. Cualguier falla en equipo de informaética, yva sea por
hardware o software, debe quedar anotada en la Memoria
de Falias de Servicios de la DGSC,

6. Es obligacién del Administrador de Servidores el
monitorear constantemente la funcion de los servidores y
su efectiva prestacién de servicio,

7. Es obligaciéon del Administrador de Servidores el
implementar y ejecutar un esguema estricto de copias
de respaldo y procedimientos de recuperacion de la
informacién que el Coordinador de UTIC considere critica.

8. Es obligacién del Encargado de Telecomunicaciones
el monitorear constantemente la funcidn de la red y su
efectiva prestacion de servicio,

E. Acceso a servicios

El acceso a los recursos informéticos y servicios que
provee la Direccidn General de Servicio Civil, tales como
correo electrénico institucional, Internet, servicios dered y
dominio es suministrado a los empleados de la DGSC como
soporte para la Optima realizacién de sus actividades. Es
por eso que todo uso que se de a estos recursos debe
considerar:

1. Todo uso de los recursos informaticos de la DGSC estd
sujeto a cumplir con las normas y restricciones aqui
expuestas. El usuario debe asegurar que ¢l uso a estos
recursos sea preciso, aproplado, ético y direccionado al
togro de los objetivos de la DGSC.

2. Aquellos recursos informadticos que sean dotados al
personal de la DGSC por la organizacién son propiedad
de la misma. Por ello, la DGSC monitorea y toma las
medidas que se consideren pertinentes para verificar el
correcto uso de los recursos v la proteccion a la calidad
de los mismos.
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3. UTIC estéd en obligacion de avisar por medios oficiales
cuando se vaya a realizar la suspension de un servicio
por mantenimiento o por fuerza mayor, inciusive
cuando se trate de causas queno estén en las manos de
UTIC dada la naturaleza de la suspension, a efecto de
mantener informacion precisa sobre estas situaciones y
evitar interpretaciones inadecuadas o imprecisas.

F. Acceso a Internet

Todos los servicios y recursos informaticos dotados
por la DGSC para sus colaboradores son un apoyo para
el lfogro de sus encomiendas profesionales, segin su
cargo y responsabilidades, por lo que el uso del servicio
institucional de Internet queda sujeto a la consecucién de
objetivos de la DGSC y encomiendas directas profesionales.
El uso de Internet para acceder, publicar, publicitar,
manipular u obtener contenido gue vaya en contra de
los valores institucionales, que pueda ser considerado
discriminatorio, ofensivo, obsceno, sexual, destructivo o
amenazante para la moral, la institucion, el gobierno o la
patria estd absolutamente prohibida,

El servicio de Internet institucional debe ser utilizado
exclusivamente para fines congruentes con los objetivos de
fa DGSC como lo son la investigacion, desarrolio, consulta,
referencia y comunicacién.
 Es deber de la UTIC solicitar e implementar los equipos
y métodos que se consideren pertinentes para impedir el
acceso a sitios gue no sean compatibles con las necesidades
de la DGSC.

Cuando algun usuario de Internet institucional requiera
el acceso a un sitio que este blogueado por la seguridad
implementada por la UTIC, debe presentar una solicitud al
Coordinador de UTIC avalada por el Director de su drea para
que se garantice su acceso al sitio.

Todo el personat de la DGSC tiene derecho a acceder al
servicio de Internet institucional.

Esta restringido el uso de programas de chateo sin la
autorizacion del sefior Director General y su comunicacion
al Coordinador de UTIC.

Esta restringido el uso de Internet para obtener y bajar
mitlsica, videos y ejecutables que no estén relacionados con

las funciones desempenadas en la DGSC y la consecucion

de los objetivos institucionates.

Serd considerado como un ataque a la seguridad
informatica de la DGSC cualquier accidén no autorizada,
sea interna o externa, que resulte en una exploracién de
caracteristicas, detalles y vuinerabilidades de las tecnologias
de comunicacién de la infraestructura de fa DGSC.

El personal de ta DGSC no debe establecer ni configurar
conexiones lacales o remotas, ya sean internas o externas
con otros equipos utilizando, sin autorizacién explicita
de la UTIC, la infraestructura de telecomunicaciones de la
Direccidén General de Servicio Civil,

La Direccidn General de Servicio Civil procurard
brindarles a los visitantes un servicio de Internet de calidad,
con las restricciones y limitaciones pertinentes para
asegurar que este servicio no se convierta en un portal
para ciberataques. Es por ello que cualquier visitante que
requiera el acceso a Internet debe hacer la solicitud, ya sea
personal o por medio de un contacto de fa DGSC, a UTIC
para la creacién del usuatio y contrasefa temporal, que en
ningtin caso debe superar 1 dia, salvo casos de excepcion
debidamente justificados por la Autoridad Institucional
competente para elio. El visitante al ser atendido debe
quedar inscrito en la Bitdcora de Uso de la Red de
Invitados v se debe implementar rastreo y seguimiento
de actividad para futuras evaluaciones. De detectarse un
comportamiento fransgresor se le incluird en la Lista de
Negacion de Servicios de Informaticos con las pruebas del
casc y no se le volverd a permitir el acceso a los servicios
informaticos de la DGSC.

G. Acceso a administracion de equipos
de comunicacion y seguridad

Es deber de UTIC el administrar los equipos de
comunicacion y de seguridad. Especificamente es deber
del Encargade de Telecomunicaciones el velar por el
funcionamiento correcto y oportuno de la red LAN de
la DGSC. Ademds, debe realizar pruebas periddicas y
mantenimientos para asegurar el funcionamiento de la
red LAN, asi como que el total de sus capacidades esté
disponible para el uso institucional.



La UTIC estd habilitada para realizar monitoreos de
equipos, sistemas y tréfico de red en cualquier momento
que se considere necesario para corroborar fa sequridad de
lz informacién y el correcto funcionamiento de las redes y
servicios,

Queda prohibido el utilizar cualquier herramienta o
mecanismo de monitoreo de tréfico de red o de sistemas
sin previa autorizacién del Coordinador de UTIC.

Se prohibe realizar pruebas de debilidades de
seguridad sin la autorizacién de la jefatura de UTIC y las
mismas deberan solamente ser realizadas por el personal
autorizado en un ambiente controlado previa autorizacién
del Coordinador de UTIC

H. Sobre el uso de! servicio de correo
institucional

Con el proposito de velar por el funcionamiento
efective y correcto del correo institucional, se establecen
los siguientes puntos a segui:

1. Para acceder al correo institucional e usuario debe contar
con usuario de dominio, lo que implicalo estipulado para
tales efectos en e apartado A, del presente apartado.

2. Todos los servicios y recursos informéaticos dotados por
la DGSC para sus empleados son un apoyo para el
logro de sus encomiendas administrativas, técnicas o
profesionales, segln su cargo y responsabilidades, por
to que el uso del correo electrdnico institucional queda
sujeto a enviar y recibir mensajes relacionados con sus
funciones y objetivos de la DGSC,

3. Revisar el correo electronico es de cardcter obligatorio
y se considera un medio oficial de comunicacién
institucional.

4, Las cuentas de correc son personales y no son
la cuenta
es el Gnico responsable final de ia privacidad de su

transferibles. El usuario propietario de

contrasefiay el uso que se dé a su cuenta. Cualquier uso
contratio a lo agui dispuesto para las cuentas de correo
serd imputado al propietario.

5. Todo envio de correo masivo que se requiera realizar
debe ser notificado con una semana de antelacién a
UTIC para su autorizacion.

6. El abrir adjuntos de correo siempre supone un tiesgo
de seguridad. Es responsabilidad del usuario el valorar
quien le envia el correo y el riesgo de ejecutar o abrir el
adjunto.

7. La creacién de las cuentas de dominio y correo electrénico
son responsabilidad tGnica y exclusiva de UTIC, siempre
atendiendo la peticion de Recursos Humanos ¢ en
aquellos casos donde por algin mantenimiento ©
sistema se requiera.

8. Queda prohibido el uso del servicio institucional de
correc para enviar mensajes que atenten contra el
orden, contra la dignidad humana o las garantias y
derechos fundamentales,

9. Queda prohibido el uso del servicio institucional de
correo para enviar mensajes con fines personales,
publicitarios, comerciales o religiosos.

10. Queda prohibido el uso del servicio institucional de
correo para enviar adjuntos que resulten peligrosos o
atenten contra la seguridad de {a informacion,

11. Es obligacién de cada usuario del servicio institucional
de cotreo el resguardar su informacion {pst)

1. Sobre el acceso al cédige fuente de
las aplicaciones de la DGSC

Con la finalidad de resguardar los sistemas informaticos
que desarrolla la DGSC, es obligacion de la UTIC respaldar
interna y externamente el cddige fuente de todos los
sistemas de informacién desarrotlados por cada miembro
de la unidad de informdtica.

Por tal motivo se debe contar con un repositorio central
{en las instalaciones de la DGSC) con e codigo fuente de
todos los sisternas informaticos para su consulta o atencién



y elaborar semanal o mensualmente una capla de respaido
gue ha de almacenarse fuera de la institucion.

Las actualizaciones al codigo fuente sea por nuevas
mejoras ¢ ajustes debe ser tarea asignada a una sola
persona evitando asf la posibitidad de errores debido a [a
manipulacién de varios profesionales de la UTIC los cuales
involuntariamente pueden generar versiones erréneas del
codigo fuente.

IV. COMPROMISO DEL
RECURSO HUMANO CON
LA SEGURIDAD DE LA
INFORMACION

Politica

Todo el personal de la Direccion General de Servicio Civil
debe tener conocimiento y aceptacion de las condiciones
de confidencialidad, uso adecuado de los recursos
informaticos, los datos y la informacion propiedad de la
DGSC o que haya sido entregada en calidad de custodia
por el usuario para que la institucidn la salvaguarde segtin
la Ley N° 8968 (Ley de Proteccién de la Persona frente al
Tratamiento de sus Datos Personales). Asi como el estricto
cumplimiento de lo expuesto en el "“Documento integral de
Sequridad de ia informacion de la DGSC”

Obligaciones

£s responsabilidad del personal de la Direccion General
de Servicio Civil cumplir estrictamente lo establecido en el
Documento Integral de Seguridad de la tnformacidn de la
DGSC vy las leyes aplicables al trato de informacién a la cual
se encuentre sometida la DGSC y su personal.

V.SANCIONES

Cualquier violacidn a lo dispuesto en este documento
deberd ser sancionada segun el dafo v el riesgo para la
jntegridad de la informacién.Las sanciones pueden incluir,

sin detrimento a otras posibilidades, una sancién porescrito
con copia al expediente, el retiro del equipo informatico,
la suspensién del servicio o una sancion econdmica para
resarcir el dafio al estado.

El personal de la DGSC que no cumpla con lo expresado
en este documento en razdn de la proteccidn de la
informacion, el uso de su cuenta de dominio y las claves
bajo su custodia se expone a las siguientes sanciones:

a. En [a primera incidencia se le solicitara al jefe
inmediato la amonestacion verbal y la cuantificacién
de las infracciones.

b. En fa segunda incidencia se le dirigird una
amonestacion por escrito con copia a su expediente
y su superior inmediato, indicando las fallas.

¢. En la tercera incidencia se le retirara el bien y/o
servicio, notificando por escrito al jefe inmediato y al
usuario infractor las razones del retiro.

d. Las sanciones econdmicas seran definidas por
Recursos Humanos, Coordinador de UTIC y Asesoria
Juridica en reunion, basandose en el criterio emitido
previamente por UTIC,

Todas las acciones que no estén descritas en este
documento pero que sin embargo comprometan la
seguridad e integridad de la informacion deberan ser
revisadas por la UTIC, quien emitird un criterio técnico para
ser considerado.

VI.CONTINUIDAD DELOS
SERVICIOS

A. Generalidades

La UTIC debe poseer una definicién de roles detallada,
donde se especifiquen las tareas para cada rol y su funcién
en el Equipo de Recuperacion de Desastres.Cada drea de
la DGSC debe tener un manual de operaciones propio
para afrontar desastres informaticos. Ademas se deben
realizar simulacros o pruebas periddicas de la efectividad y
validez de los planes de contingencia, manuales y tiempos
de respuesta. Por Gitimo, los Manuales de Recuperacién



de Servicio deben actualizarse en respuesta a toda

actualizacion tecnoldgica de la estructura de la DGSC,

B. Respaldo de dutos

Es responsabilidad directa de la UTIC definir un
profesional que desempene las funciones de Administrador
de Base de Datos.

Dentro de sus funciones esta la elaboracion de planes
de respaldo y restauracién de base de datos en ambientes
controlados garantizando la ejecucién de dichas labores de
forma efectiva y agil.

La DGSC debe velar por la capacitacién adecuada para
diche profesional buscando los convenios necesarios que
garanticen la adquisicién de dicho conocimientos ¢ bien
reservandolas partidas presupuestarias para la capacitacion
del personal asignado,

Dentro de sus funciones se cantemplan las siguientes:

1. Bl Administrador de Bases de Datos serd el encargado
de coordinar junio al Administrador de Servidores la
tecnologfa a utilizar (software y hardware) para realizar
los respaldos de la informacidn considerada sensible de
la DGSC.

2. El Coordinador de fa UTIC es responsable de determinar
qué informacién es sensible y candidata para ser
incluida en los respaldos periddicos de informacin.
Para elio podrd consultar y reunirse con quien considere
necesario para detectar efectivamente la informacion
crucial,

3. Ei Coordinador de la UTIC junto al Administrador de Bases
de Datos y el Administrador de Servidores categorizaran
la informacion sensible a respaldar segtin su criticidad v
conveniencia, para asi determinar la periodicidad de los
respaldos por categoria, segiin lo dispuesto en el Indice
de Respaldo de la Informacion.

4, El Administrador de Bases de Datos es el encargado
de realizar los respaldos correspondientes de la
informacion y llevar un orden de recursos. Es ademas el
encargado de realizar [as restauraciones. En su ausencia,

el Administrador de Servidores podréd realizar estas
funciones.

5. Se debe adquirir un servicio de almacenaje de medios
de un tercero, que garantice la sequridad, oportunidad,
confiabilidad y exactitud de la informacidn contenida
en los medios. Con una respuesta no mayor a 4 horas
para devolver un medio en caso de una catastrofe,

. Manuales de instalacion de los
servicios institucionales

La UTIC, mediante sus especialistas, debe adquirir o
producir manuales efectivos que leven a la recuperacion
de los servicios informaticos y la informacion en el menor
tiempo posible y con la mayor calidad.

Se deben contar con al menos los siguientes manuales,
los cuales estaran a disposicidon de los funcionarios de
UTIC en caso de que el encargado de cada area no pueda
enfrentar directamente la situacién:

a. Manual de Recuperacidn del Servicio de Active

Directory y deminio.

b. Manual de Recuperacion del servicio Exchange

(correo institucional)

¢.Manual de Recuperacitn de Sistema de Gestidn
de Bases de Datos y de la informacion de esquemas
d. Manual de Recuperacién de Equipos de

Seguridad.

e. Manual de Recuperacién de Maquinas

Virtuales.

f. Manual de Recuperacion de Servidor de

Archivos,

g. Manual de Recuperacidn del Sitio Web

h. Manual de Recuperacién de Sistemas de la
DGSC

i. Manual de Recuperacién de Servicios de
Telecomunicacion

j- Manual de Recuperacion de Equipos Personales

k. Manual
institucional

de Recuperacién de Antivirus

I. Manual de recuperacién de interfaces externas
a otros sistemas



Los manuales detallados en el punto anterior deben

mantenerse actualizados acorde con la realidad tecnoldgica
de la DGSC,

D. Capacitacién

Todo el recurso humano de la Direccidn General de
Servicio Civil debe contar con una induccién por parte
de funcionarios de la UTIC sobre el presente documento
y las obligaciones que conciernen al funcionario. Ademas,
UTIC en conjunto con Recursos Humanos planificard una
capacitacion anual en Seguridad Informdtica Basica a los
recursos de reciente ingreso impartida por funcionarios de
fa UTIC.

La DGSC estd en la obligacion de facilitar la capacitacién
al personal dela UTIC al menos en dreas tales como:

+ Seguridad Informatica

- Gestion de Bases de Datos

« Administracion de Servidores

»Buenas practicas de gestién informatica {ITH.)

- Administracion de Redes

El Coordinador de UTIC serd el responsable de buscar
y planificar dicha capacitacion y la DGSC facilitard los
recursos mediante planificacidén conjunta para realizar
dicho esquema, que se planteard anualmente.
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