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INTRODUCCION

La elaboracion del presente documento tiene como

objetivo establecer politicas, estandares

y practicas de calidad para todos los servicios de

principal

Tecnologias de Informacion (Tl) prestados por la Unidad
de Tecnologias de Infocomunicacion(UTIC) de la Direccién
General de Servicio Civil(DGSC), definiendo los deberes y
responsabilidades con sus clientes internos y externos por
parte de los miembros que conforman la UTIC. A su vez se
establecen aquellas responsabilidades y obligaciones a las
que estan sujetos los clientes internos y externos que hacen
uso de los servicios de Tl de la DGSC.

OBJETIVOS

1. Generar politicas, estdndares y practicas de calidad de
los servicios prestados por la UTIC a sus clientes internos y
externos.

2. Determinar las obligaciones y responsabilidades
principales por parte de la Administracién, con miras hacia
la dotacién y suministro de recursos a la UTIC, a efecto de
facilitar la prestacion adecuada de los servicios de Tl a sus
clientes internos y externos.

3. Definir lineamientos claros sobre practicas y pautas
de calidad que sean de aplicacién generalizada por los
usuarios internos y externos, que hacen uso de los servicios
prestados por la UTIC.

A. Clasificacion de los servicios de Tl
prestados por la Unidad de Tecnologias
de Infocomunicacion

La Unidad de Tecnologias de Infocomunicaciénde la
Direccion General de Servicio Civil (DGSC), brinda una serie
de servicios que son administrados y ofrecidos por parte de
diferentes profesionales y campos de accién. Por tal motivo
hemos clasificado dichos servicios de la siguientemanera:

- Servicios de infraestructura de Tl

o Administracién de servidores

o Administracién de comunicaciones

o Administracién de base de datos

o Servicios de Soporte técnico

« Servicios de Desarrollo de software

- Servicios de Desarrollo Web

A. Estdndares y prdcticas de calidad
para Desarrollo de software

La Unidad de Tecnologias de Infocomunicaciéon adopto
un Modelo de Calidad para el desarrollo de software
llamado Web QualityModel (WQM) en el cual se incorporé
la herramienta Métrica V 3 como modelo para el desarrollo
de sistemas. Este modelo cumple con las fases del ciclo
de vida del desarrollo de software las cuales se detallan a
continuacion:

« Estudio de Viabilidad

« Andlisis y Disefio

« Construccion

« Implementacién

« Mantenimiento del Sistema de Informacién



El tiempo invertido para desarrollar cada fase de la
herramienta depende en su totalidad de la complejidad del
sistema informatico que se requiera y de la disponibilidad
de tiempo de los involucrados. Seguidamente se describe
cada una de las fases de Métrica V.3.

A.1 Estudio de Viabilidad del Sistema

Se estudian las necesidades para proponer una solucién
a corto, mediano o largo plazo, quetenga en cuenta
restricciones econdmicas, técnicas, legales y operativas.
Lasolucién obtenida como resultado del estudio puede ser
la definicion de uno o varios proyectos que afecten, a uno
o varios sistemas de informacion, ya existentes o nuevos.

A partir del estado inicial, la situacion actual y los
requisitos planteados, se estudian las alternativas de
solucion. Dichas alternativas pueden incluir soluciones
que impliquen desarrollos a medida, soluciones basadas
en la adquisicién de productos software del mercado o
soluciones mixtas. Se describe cada una de las alternativas,
indicando los requisitos que cubre.

Una vez descritas cada una de las alternativas
planteadas, se valora su impacto en la organizacién, la
inversion a realizar en cada caso y los riesgos asociados.
Esta informacion se analiza con el fin de evaluar las distintas
alternativas y seleccionar la mas adecuada, definiendo y
estableciendo su planificacion.

A.2 Andlisis y Diseno del Sistema de Informacion

El objetivo del Anadlisis es la obtencién de una
especificacion detallada del sistema de informacion que
satisfaga las necesidades de informacion de los usuarios
y sirva de base para el posterior disefio del sistema.
Se lleva a cabo la descripcion inicial del sistema de
informacion, se delimita el alcance del sistema, se genera
un catdlogo de requisitos generales y se describe el sistema
mediante unos modelos iniciales de alto nivel. También se
identifican los usuarios que participan en el proceso de
analisis, determinando sus perfiles, responsabilidades y
dedicaciones necesarias. Asi mismo se elabora el plan de
trabajo a seguir.

El objetivo del proceso de Disefo es la definicién de la
arquitectura del sistema y del entorno tecnoldgico que le

va a dar soporte, junto con la especificacion detallada de
los componentes del sistema de informacién.A partir de
dicha informacién, se generan todas las especificaciones
de construccion relativas al propio sistema, asi como la
descripcion técnica del plan de pruebas, la definicion de los
requisitos de implantaciony el disefio de los procedimientos
de migracion y carga inicial.

A.3 Construccion del Sistema de Informacion
En este proceso se genera el codigo fuente de los

componentes del Sistema de Informacién, se desarrollan
todos los procedimientos de operacién y seguridad y se
elaborantodoslosmanualesdeusuariofinalydeexplotacion
con el objetivo de asegurar el correcto funcionamiento del
Sistema para su posterior implantacién.También se realizan
las pruebas unitarias, las pruebas de integracién de los
subsistemas y componentes y las pruebas del sistema, de
acuerdo al plan de pruebas establecido.Asimismo, se define
la formacion de usuario final y, si procede, se construyen los
procedimientos de migracion y carga inicial de datos.

A.4 Implantacion y Aceptacion del Sistema de

Informacién
Este proceso tiene como objetivo principal la entrega y

aceptacién del sistema en su totalidad, y la realizacion de
todas las actividades necesarias para el paso a produccién
del mismo. Se revisa la estrategia de implantacion ya
determinada y, en funcidn de sus caracteristicas, se define
un plan de implantacién y se especifica el equipo que lo va
allevar a cabo.

Las actividades previas al inicio de la produccién
incluyen la preparacién de la infraestructura necesaria para
configurar el entorno, la instalacién de los componentes, la
activacion de los procedimientos manuales y automaticos
asociados y, cuando proceda, la migracion o carga inicial
de datos. Ademas se realizan las pruebas de implantacion
y de aceptacion del sistema en su totalidad. Finalmente,
se realizan las acciones necesarias para el inicio de la
produccion.

A.5 Mantenimiento de Sistemas de Informacion
El objetivo de esta actividad es la obtencién de una

nueva version de un sistema de informacién previamente



desarrollado con METRICA v3, a partir de las peticiones de
mantenimiento que los usuarios realizan con motivo de un
problema detectado en el sistema, o por la necesidad de
una mejora del mismo.

En este proceso se realiza el registro de las peticiones
de mantenimiento recibidas, con el fin de llevar el control
de las mismas y de proporcionar, si fuera necesario, datos
estadisticos de peticiones recibidas o atendidas en un
determinado periodo, sistemas que se han visto afectados
por los cambios, en qué mediday el tiempo empleado en la
resolucion de dichos cambios.

En el momento en el que se registra la peticion, se
procede a diagnosticar de qué tipo de mantenimiento se
trata:

« Correctivo: son aquellos cambios precisos para corregir
errores del producto software.

- Evolutivo: son las incorporaciones, modificaciones y
eliminaciones necesarias en un producto software para
cubrir la expansidon o cambio en las necesidades del
usuario.

- Adaptativo: son las modificaciones que afectan a los
entornos en los que el sistema opera, por ejemplo,
cambios de configuracién del hardware, software de
base, gestores de base de datos, comunicaciones, etc.

« Perfectivo: son las acciones llevadas a cabo para mejorar
la calidad interna de los sistemas en cualquiera de sus
aspectos: reestructuracion del codigo, definicion mas
clara del sistema y optimizacién del rendimiento y
eficiencia.

Una vez registrada la peticion e identificado el tipo de
mantenimiento y su origen, se determina de quién es la
responsabilidad de atender la peticion. La peticién puede
ser denegada. En este caso, se notifica al usuario y acaba el
proceso.Se establecen las actividades segun correspondan
y se decide si se realizan todas o algunas de las anteriores
dependiendo del desarrollo.

Con el fin de garantizar la calidad del desarrollo se
debe dejar evidencia el cumplimiento de cada una de las
actividades de la Métrica v3, dentro de dicha evidencia se
encuentran:

- Oficio de aprobacién del proyecto.

« Requerimientos.

« Minutas y hojas de asistencia.

« Manuales de Usuario y Técnico, si lo amerita.
- Oficio de aceptacion del sistema.

B. Estdndares y prdcticas de calidad
para Desarrollo web

Los estandares y practicas de calidad para el desarrollo
web de la DGSC se basan en las mismas normas de
calidad para el Desarrollo de software, enfocandose en los
siguientes servicios dependiendo de la solicitud del usuario.

« Desarrollo de Secciones Web: estas secciones son nuevas
funcionalidades o aplicaciones, contempla el ciclo de
vida (Métrica v3) en su totalidad.

- Modificacién de Secciones: son solicitudes que pueden
llegar contemplan en su totalidad el ciclo de vida, pero
con un tiempo de desarrollo menor.

« Actualizacién de Informacion: es la modificacion de los
datos, imagenes, texto, vinculos, banners, documentos
y demds contenido de la pagina web.

« Publicacion de Informacion: son solicitudes para la
modificacion divulgacion de comunicados, concursos,
eventos, noticias y demas actividades relacionadas con
la DGSC.

Con el fin de garantizar la calidad del desarrollo se
debe dejar evidencia el cumplimiento de cada una de las
actividades de la Métrica v3, dentro de dicha evidencia se
encuentran:

« Oficio de aprobacién del proyecto.

» Requerimientos.

« Minutas y hojas de asistencia.

« Manuales de Usuario y Técnico, si lo amerita.
- Oficio de aceptacién del sistema.



C. Estdndares y prdcticas de calidad
para Infraestructura de de Tl

Es el conjunto de Hardware y Software sobre el cual se
asientan los diferentes servicios que la DGSC necesita en
funcionamiento para poder llevar a cabo toda su actividad
y, ademads, brindar continuidad en los servicios.

El conjunto de hardware consta de elementos tan
diversos como los aires acondicionados, fuentes de poder,
los servidores, los elementos de red (routers, firewall, etc.),
computadoras personales, las impresoras, equipos de
comunicacion, etc.

El conjunto de software va desde los sistemas operativos,
que son el conjunto de programas de computacién
destinados a desempefar una serie de funciones basicas
esenciales para la gestion del equipo, hasta el software
de sistemas, que son aplicaciones de ambito general
necesarias para que funcionen las aplicaciones informaticas
concretas de los servicios; por ejemplo, las bases de datos,
aplicaciones (SAGETH, CIDSECI, SIRI, etc.) y herramientas de
ofimatica (Word, Excel, Outlook, etc.).

Para efectos de este documento se divide el Soporte
Técnico a la Infraestructura Tecnoldgica de la DGSC en
cuatro grupos: Comunicaciones, Servidores,Soporte
Técnico y Base de Datos.

Ademas, de estos cuatro grupos, se debe destacar la
parte Web y el Desarrollo de Sistemas de Informacion. Las
cuales cumplen una serie de pasos segun la Métrica V3, es
importante sefalar que los tiempos de la mayoria de tareas
para estos dos grupos depende del requerimiento como tal
asi que es una variable muy importante al tomar en cuenta

para determinar el tiempo de ejecucion de la tarea.

1. Soporte técnico

Se vela por el buen funcionamiento, configuracién e
instalacion de la mayoria de equipos, portatiles, impresoras,
escéaner, y cualquier otro dispositivo tecnolégico, asociados
al usuario final. Las actividades de soporte técnico estan
directamente relacionadas con estos equipos, por este
motivo la atencion a los incidentes es primordial para el
cumplimiento de los procesos de la DGSC.

Cuando algun equipo falla, el usuario final, lo debe

comunicar al equipo de Soporte Técnico por medio del
correo electrénico, esta solicitud se analiza y se le otorga
una prioridad, segun esta, para ser atendida.
Dentro de las actividades que atiende soporte técnico
se encuentran:
«  Mantenimiento, Diagnoéstico y Reparacion de
Microcomputadoras y demas periféricos (Impresoras,
Monitores, Mouse, Teclados, UPS, Escaner, etc.)

« Instalacion y configuracién de nuevos equipos.

« Instalacion, configuracién y revision de aplicaciones:
ofiméticas, correo electrénico, antivirus, antispyware,
etc.

« Atencion al usuario final ante dudas respecto a los equipos
antes mencionados o software instalado.

+ Revision y Mantenimiento de Red interna y sus servicios.

« Atencién a solicitudes y necesidades de todos los
usuarios que hacen uso de los servicios de la Unidad de
Informatica

« Revisién de Documentos en Diferentes formatos, para
solucionar problemas especificos de los usuarios.

« Soporte y Administracion de DNS (DOMAIN NAME
SYSTEM) Interno-Externo/ANTIVIRUS SERVER.

- Inventario General del Equipo de Computo (Hardware
/ Software), Control de Reparaciones de equipos y el
Control de Software Pirata en PC’s.

Con el fin de garantizar la calidad del trabajo realizado
se debe dejar evidencia del cumplimiento de dicha accién,
para ello se deben ejecutar las siguientes acciones:

a. Las solicitudes son comunicadas a los encargados de
soporte por medio de un correo electrénico, toda
comunicacion sobre la solicitud es transmitida por este
medio hasta culminar con el visto bueno por parte del
usuario final.

b.Serealiza uninforme mensual de las solicitudes realizadas,
con el detalle de la atencidn y el tiempo de respuesta.

c. Para medir la satisfaccion del usuario final se realizara una
encuesta semestral donde se evalla el desempeno del
servicio brindado.

d. Se espera a corto plazo el contar con un sistema
automatizado de solicitud de servicio.



2. Servidores

Este grupo estd comprendido por los equipos que, en su
mayoria, se encuentran en el cuarto de servidores. Dentro
de este grupo se encuentran los servidores, fuentes de
poder y aire acondicionado.

Cabe destacar que el mantenimiento del aire
acondicionado es coordinado por el drea Administrativa
de la DGSC, el mismo se realiza periédicamente cada tres
meses.A la UTIC le corresponde el mantenimiento de los
servidores, el cual se detalla a continuacién y se lleva a cabo

cada seis (6) meses.

« Mantenimiento preventivo y correctivo de los equipos
que garantizan la continuidad de los servicios que la
UTIC brinda.

« Controlar el licenciamiento de los equipos

- Detectar mejoras requeridas dentro de los equipos

« Mantener lo equipos actualizados

« Mejorar el rendimiento de los equipos

« Resguardo de la informacién

« Elaborar un plan de trabajo semestral de atencion

« Revisar e instalar si el equipo necesita actualizaciones

« Respaldo de la informacién vital

« Verificar espacio en disco, consumo de memoria y
procesador

« Apagar el servidor adecuadamente

- Limpieza fisica del servidor

« Limpieza de dispositivos de memoria

« Encender y verificar el funcionamiento correcto

- Elaborar informe de mantenimiento del equipo.

« Gestionar compra de dispositivos si fuese el caso.

Con el fin de garantizar la calidad del trabajo realizado
se debe dejar evidencia del cumplimiento de dicha accién,
para ello se deben ejecutar las siguientes acciones:

a. Se realizara una revision semestral por parte del
encargado de soporte técnico cuyo objetivo serd ofrecer
un mantenimiento preventivo y correctivo de dichos
equipos. Por cada equipo se debera realizar un informe
con el trabajo realizado y las anomalias encontradas, si
fuera el caso.

b. Se debe elaborar un Informe final el cual debe entregarse
al Coordinador y/o Responsablede laUTIC para su
revision y aprobacion.

c. Se espera un informe final del trabajo realizado durante
los semestres anteriores que indique observaciones o
mejoras, de ser necesario, al proceso de Mantenimiento
de los Servidores.

d. Con la finalidad de medir la Calidad del trabajo realizado
por parte delencargado de comunicacionesy servidores,
es importante definir y ejecutar una encuesta de
satisfaccion del servicio brindado. Dicha encuesta debe
realizarse semestralmente con el objetivo de definir
acciones de mejora para el aio siguiente.

3. Base de datos

En este se agrupan las tareas y servicios necesarios para
la manipulacién de los datos de los sistemas de informacion
de la DGSC. La informacién generada de dichos sistemas es
creada, modificada, actualizada, custodiada y respaldada
por el Administrador de Base de Datos todo esto lo realiza
por medio de las siguientes tareas:

- Implementar, dar soporte y gestionar bases de datos.

- Crear y configurar bases de datos relacionales.

- Ser responsables de la disponibilidad de las bases de
datos.

- Disefar, desplegar y monitorizar servidores de bases de
datos.

- Garantizar la seguridad de las bases de datos, realizar
copias de seguridad y llevar a cabo la recuperacién de
las mismas.

« Planificar e implementar el aprovisionamiento de los
datos y aplicaciones.

- Disefar planes de contingencia ante cualquier percance
0 escenario..

- Cooperar en laimplementacién y creacion de las bases de
datos de la DGSC.

- Creacion de usuarios y brindar permisos para los diferentes
sistemas de informacion.



Con el fin de garantizar la calidad de las bases de datos
de los sistemas de la DGSC se deben ejecutar las siguientes
acciones:

a. Creacién y seguimiento de cumplimiento del estandar
para la nomenclatura de las tablas y sus diferentes
campos.

b. Respaldar y encargarse del proceso de custodia de las
diferentes bases de datos, asi como la restauracion de
los datos y la integridad de los mismos por medio de
restauraciones periodicas.

c. Velar por el monitoreo y el buen funcionamiento del
servidor de base de datos, asi como la capacidad de
almacenamiento, mediante revisiones programadas.

d. Crear usuarios y claves de acceso para controlar el acceso
a la informacién de los diferentes sistemas.

e. Coordinacién de escenarios de pruebas para evaluar el
desempeno de las bases de datos ante alguna situacién
de riesgo.

4. Equipos de comunicacion

Este grupo estd comprendido por los equipos de
comunicacion, Dentro de ellos se encuentran los puntos
de acceso (Access Point o AP), el Barracuda, el Watchguard,
entre otros. Cabe destacar que el mantenimiento de estos
equipos es ejecutado por una empresa externa, el mismo
se realiza mensualmente con una visita programada en
conjunto con la UTIC. El plan de trabajo realizado se detalla
a continuacion:

« Mantenimiento preventivo y correctivo de los equipos
de comunicacion que garantizan la continuidad de la
comunicacion de los servicios que la UTIC brinda.

« Controlar el licenciamiento de los equipos de
comunicacion.

- Detectar mejoras requeridas dentro de los equipos de
comunicacion.

- Mantener lo equipos de comunicacién actualizados.

« Mejorar el rendimiento de los equipos de comunicacion.

- Inspeccidn fisica de los equipos para verificar su estado.

« Controlar el licenciamiento de los equipos de
comunicacion.

- Detectar mejoras requeridas dentro de los equipos de
comunicacion.

« Mantener lo equipos de comunicacién actualizados.

+ Mejorar el rendimiento de los equipos de comunicacion.

« Actualiza las firmas de seguridad del equipo Barracuda.

«Revisar las estadisticas de los equipos con el fin de verificar
que todo funcione adecuadamente.

« Revisar los log de mensajes y las acciones de los correos
del Barracuda, para verificar para que se estén aplicando
correctamente.

« Revisar la Controladora de Aruba y que todos los Access
Point estén trabajando correctamente.

« Actualizar el Sistema Operativo del Watchguard.

« Actualizar el Firmware del Equipo Barracuda.

 Pruebas de velocidad del ancho de banda, a través del
Watchguard.

Con el fin de garantizar la calidad del trabajo realizado
por la empresa se debe dejar evidencia del cumplimiento
de dicha accién, para ello se deben ejecutar las siguientes
acciones:

a. Informe mensual que indique acciones llevadas a cabo y
mejoras por realizar

b. Informe anual que indique observaciones, mejoras y
siguiente plan de trabajo para el afio siguiente.

« ¢. Establecer encuestas semestrales que permitan
determinar el comportamiento en la red inaldmbrica,
seguridad perimetral y calidad en las comunicaciones
interna y externamente con nuestros usuarios.

No obstante lo indicado, en caso de que a futuro no se
contara con la contratacion externa de estos servicios, la
UTIC debe ejecutar el mismo protocolo de mantenimiento
preventivo y correctivo con respecto a los Equipos de
Comunicacién que se encuentren operando en la DGSC.



A. Definicidn de politicas de atencidn al
cliente en Desarrollo de software

A.1 Deberes del personal de UTIC con el usuario
de la DGSC

Propésito:Fijar directrices claras para el desarrollo de
software que sea asignado al equipo profesional de la UTIC,
en funcién de las necesidades de los usuarios internos y
externos de la DGSC.

Por ello, la UTIC apuesta por el desarrollo e
implementacién de actividades que garanticen los

siguientes principios de actuacion:

- Ofrecer software adaptado a las necesidades de los
clientes internos y externos de la DGSC.

- Mantener una filosofia de creatividad e innovacion y
trabajar en la mejora continua.

« Proporcionar un entorno de trabajo agradable que facilite
el desempeno del personal de UTIC.

- Fomentar la formacion del equipo desarrollador.

« Mantener una buena relacién con nuestros usuarios
internos y externos.

« Comprender adecuada y claramente los requerimientos
expuestos por nuestros usuarios internos y externos.

- Realizar pruebas rigurosas a todo sistema desarrollado por
UTIC conjuntamente con la participacién del usuario
interno o externo.

« Documentar todos los procesos requeridos para el
desarrollo de software.

- Solicitar el aval escrito por parte del usuario interno o
externo de cada proceso desarrollado por el personal
de UTIC en un desarrollo de software.

« Definir cronogramas de trabajo para desarrollos de
software determinando tiempos para cada proceso que
se ha de contemplar.

« Implementar el Modelo de Calidad WQM para los nuevos
desarrollos de software encomendados a la UTIC.

- Todas las modificaciones, cambios y ampliaciones a la
funcionalidad actual de las aplicaciones informaticas, se
haradn por solicitud exclusiva de los responsables de las
areas que tengan relacién con la funcionalidad de los
sistemas.

- El drea de informatica evaluara los requerimientos de
cambios y procurard atenderlos todos, siempre vy
cuando sean razonables, necesarios y justificados, no
causen incompatibilidades funcionales o de datos con
otras aplicaciones en funcionamiento y su relacion
costo-beneficio sea conveniente para la DGSC.

« El desarrollo de nuevos sistemas deben ser avalados por el
Comité Gerencial de Informética de la DGSC.

A.2 Deberes del usuario de la DGSC con el
personal de UTIC

Propdsito: Establecer lineamientos claros y sencillos
por cumplir por parte del usuario de la DGSC para presentar
nuevas necesidades de desarrollo de software y que deba
ser asignado al equipo profesional de la UTIC.

Por ello, la UTIC apuesta por la definicidon de actividades
que garanticen los siguientes principios de actuacion:

« El desarrollo de nuevos sistemas informaticos que definan
las areas de la DGSC, debe ser elevado al Comité
Gerencial de Informdtica para su analisis, priorizacién,
impacto y alcance para el desarrollo de la Mision, Visién
y Objetivos institucionales, en razén de brindar el aval y
recomendacion correspondiente.

« Todo nuevo desarrollo informatico o atencién de
incidentes solicitado por cualquier area de la DGSC
debe contar con uno o varios funcionarios expertos
que funjan como enlace entre el drea solicitante y el
personal de la UTIC.

- Dichos funcionarios expertos deben poseer el
conocimiento necesario del proceso que se desea
automatizar evitando de esta manera la generacién de
malos requerimientos o requerimientos confusos.



« Los tiempos y fases asignados al desarrollo de nuevos
requerimientos o atencidon de incidentes, deben ser
respetados por parte de los usuarios evitando asi la
entrega de productos que incidan sobre la calidad de su
disefo, construccién y entrega final.

+ Los usuarios que requieran la atencién de incidentes
de sistemas o nuevos desarrollos, deben acatar las
disposiciones de seguridad informéatica dispuestas a la
UTIC por parte de entes externos como son la Auditoria
delaPresidenciaola Contraloria General de laRepublica,
asi como por las disposiciones internas emitidas por la
Administracion Superior Institucional.

- Toda fase de desarrollo finalizada debe llevar el visto
bueno del usuario experto.

«Todo incidente o mantenimiento a sistemas en produccién
debe ser revisado, probado y avalado por parte del
usuario experto.

-Todoincidente o mantenimiento a sistemas en produccion,
debe realizarse por escrito.

- Toda omision por parte del usuario experto en la atencién
de nuevos incidentes o mantenimientos a sistemas
en produccion, debe contar con nuevos tiempos de
desarrollo avalados por las partes interesadas.

« Cuando los usuarios presenten varios incidentes o
mantenimientos a sistemas en produccion, se deben
establecer prioridades de atencién para su ejecucion.

+ Cualquier incidente o mantenimiento que implique
desarrollos adicionales a las especificaciones originales
debe serelevado ante el Comité Gerencial de Informética
de la DGSC, a efecto de que analice, priorice, valore su
impacto y alcance para el desarrollo de la Misién, Visién
y Objetivos institucionales, en razén de brindar el aval y
recomendacion pertinente.

B. Definicion de politicas de atencién al
cliente en Desarrollo web

B.1 Deberes del personal de UTIC con el usuario
de la DGSC

Propésito:Fijar directrices claras para el desarrollo web
que sea reflejado en el sitio web institucional y que sea

asignado al equipo profesional de la UTIC, en funcién de las
necesidades de los usuarios internos y externos de la DGSC.

Por ello, la UTIC apuesta por el desarrollo e
implementacion de actividades que garanticen los

siguientes principios de actuacion:

« Ofrecer un sitio web adaptado a las necesidades de los
clientes internos y externos de la DGSC.

« Mantener una filosofia de creatividad e innovacion y
trabajar en la mejora continua.

« Proporcionar un entorno de trabajo agradable que facilite
el desempeno del personal de UTIC.

- Fomentar la formacion del equipo de desarrollo web.

« Mantener una buena relacion con nuestros usuarios
internos y externos.

« Comprender adecuada y claramente los requerimientos
expuestos por nuestros usuarios internos y externos.
«Realizar pruebas rigurosas a todo sistema web desarrollado
por UTIC conjuntamente con la participaciéon del usuario

interno o externo.

« Documentar todos los procesos requeridos para el
desarrollo web.

« Solicitar el aval escrito por parte del usuario de cada
proceso desarrollado y que se disponga subir a la web.

- Definir cronogramas de trabajo para desarrollos web
determinando tiempos para cada proceso que se ha de
contemplar.

« Implementar el Modelo de Calidad WQM para los nuevos
desarrollos web encomendados a la UTIC.

- El drea de informatica evaluara los requerimientos de
cambios y procurard atenderlos todos, siempre y
cuando sean razonables, necesarios y justificados, no
causen incompatibilidades funcionales o de datos con
otras aplicaciones en funcionamiento y su relacién
costo-beneficio sea conveniente para la DGSC.

- El desarrollo de nuevos sistemas deben ser avalados por el
Comité Gerencial de Informatica de la DGSC.



B.2 Deberes del usuario de la DGSC con el
personal de UTIC

Propdsito: Establecer lineamientos claros y sencillos
por cumplir por parte del usuario de la DGSC para presentar
nuevas necesidades de desarrollo web que deban
incorporarse en el sitio web institucional.

Por ello, la UTIC apuesta por la definicion de actividades
que garanticen los siguientes principios de actuacion:

- Todo nuevo desarrollo web o atencién de incidentes que
deba incorporarse en el sitio web debe contar con uno
o varios funcionarios expertos que funjan como enlace
entre el area solicitante y el personal de UTIC.

- Todo nuevo desarrollo web o atencién de incidentes que
deba incorporarse en el sitio web, debe ser elevado
al Comité Gerencial de Informética para su analisis,
priorizacién, impacto y alcance para el desarrollo de la
Mision, Vision y Objetivos institucionales, en razén de
brindar el aval y recomendacion correspondiente.

- Los tiempos de nuevos requerimientos web o atenciéon
de incidentes, deben ser respetados por parte de los
usuarios evitando asi la entrega de productos de mala
calidad.

- Los usuarios que requieran la atencion de incidentes al
sitio web, deben acatar las disposiciones de seguridad
informatica dispuestas a la UTIC por parte de entes
externos como son la Auditoria de la Presidencia o la
Contraloria General de la Republica, asi como por las
disposiciones internas emitidas por la Administracion
Superior Institucional.

- Toda atencién solicitada para ser incorporada en el sitio
web y finalizada debe llevar el visto bueno del usuario
experto.

- Todo incidente web atendido debe ser revisado, probado
y avalado por parte del usuario experto.

-Todo incidente web que deba ser atendido, debe realizarse
por escrito.

« Cualquier incidente o mantenimiento web que implique
desarrollos adicionales a las especificaciones originales
debe serelevado ante el Comité Gerencial de Informatica
de la DGSC, a efecto de que analice, priorice, valore su

impacto y alcance para el desarrollo de la Misién, Visiéon
y Objetivos institucionales, en razén de brindar el aval y
recomendacién pertinente.

C. Definicion de politicas de atencién al
cliente en Infraestructura de TI

C.1 Deberes del personal de infraestructura con
el usuario de la DGSC

Propésito: Establecer lineamientos claros sobre las
obligaciones que tiene el personal de infraestructura para
la atencion efectiva del hardware institucional (servidores,
base de datos y equipos de comunicacion), asi como el
servicio de soporte que se entrega.

Por ello, la UTIC define las siguientes actividades como
fundamentales de cumplir garantizando de esta manera
un servicio 4gil y oportuno ajustado al presupuesto
institucional y al recurso humano con que se cuente:

« Efectuar mantenimiento preventivo semestral a los
servidores institucionales realizando tareas como
actualizaciones al software de los servidores, limpieza
interna y externa a los equipos, revisiones de bitacoras
delos equipos, revision de cables y conexion, revision de
fuentes de poder y alimentacién, etc. Al final del trabajo
se debe redactar un informe que detalle el trabajo y
hallazgos localizados definiendo nuevas actividades si
es del caso. Dichos trabajos deben realizarse fuera de
horario laboral con la finalidad de no entorpecer las
labores diarias del personal de la DGSC asi como los
usuarios externos a la institucion.

« Coordinar con la empresa externa los trabajos de
mantenimiento mensual que se realiza a los equipos
de comunicacién que tienen contrato de soporte.
Semestralmente se debe rendir un informe detallado
indicando hallazgos o bien nuevas actividades que se
generen de dicho informe.

- Ejecutar planes de respaldo de las bases de datos de
forma diaria.

- Ejecutar semestralmente restauraciones en ambiente de
desarrollo de las bases de datos respaldadas de tal forma



que se pueda determinar la efectividad e integridad de
los respaldos realizados.

« Rendir un informe semestral sobre los respaldos y
restauraciones realizadas a las bases de datos detallando
aspectos que permitan evitar problemas a futuro con la
informacion que se respalda diariamente.

« Atender peticiones de soporte técnico por parte de
usuarios externos e internos definiendo tiempos de
entrega razonables.

- Mantener un trato amable y respetuoso con los usuarios
que solicitan los servicios de soporte técnico.

- Mantener una filosofia de creatividad e innovacion y
trabajar en la mejora continua.

C.2 Deberes del usuario de la DGSC con el
personal de infraestructura

Propdsito: Establecer lineamientos claros y sencillos
por cumplir por parte del usuario de la DGSC al momento
de solicitar cualquier servicio de infraestructura.

Por ello, la UTIC apuesta por la definicion de actividades
que garanticen los siguientes principios de actuacion:

« Toda solicitud de soporte técnico debe ser realizada por
correo electroénico.

- Los tiempos de atencion definidos por el personal de
infraestructura, deben ser respetado por parte de los
usuarios evitando asi la entrega de productos de mala
calidad.

« Los usuarios que requieran la atencién de servicios de
infraestructura, deben acatar las disposiciones de
seguridad informatica dispuestas a la UTIC por parte de
entes externos como son la Auditoria de la Presidencia
o la Contraloria General de la Republica, asi como por las
disposiciones internas emitidas por la Administracion
Superior Institucional.

« Debe existir un aval por parte del usuario que ha recibido
el servicio de soporte indicando su grado de satisfaccién
o cumplimiento.

A. Diseno de procedimientos para
realizar auditorias de calidad en los
procesos de T|

La informacioén se ha convertido ultimamente en uno de
los recursos mas valiosos con el que cuentan las empresas
o instituciones gubernamentales hoy dia, y la Direccion
General de Servicio Civil no escapa a este importante
fendbmeno social. Este activo estratégico con que hoy
cuenta la DGSC es sometido a nuevos y mas graves riesgos
imposibilitando que de manera efectiva, la informacion
aporte el valor que tiene, siendo necesario disminuir la
inseguridad y desconfianza que esto genera. Las amenazas
son imposibles de erradicar pero si debemos reducir la
posibilidad de que actuen y causen perjuicios importantes
a las organizaciones.

Por ello disehar procedimientos claros y precisos que
permitan auditar la calidad de los diferentes procesos de Tl
con que cuenta la UTIC se ha convertido en una a estrategia
importante de considerar e implementar por parte de la
DGSC.

En este aparatado se pretende definir lineamientos y
directrices que permitan inicialmente evaluar los procesos
de soporte técnico, desarrollo y web de la UTIC en aras de
mejorar y elevar los servicios que dichos procesos prestan
al usuario interno y externo de la institucion.

La auditoria de tecnologias de informacion es una
evaluacién objetiva y sistematica sobre las operaciones
y actividades efectuadas por parte de una organizacion,
proyecto o programa, determinando el grado de
cumplimiento y eficacia que logran ejecutar.

El objetivo general de una auditoria de tecnologias de
informacion consiste en promover y elevar la cultura del
aprovechamiento en el uso de las Tl en las instituciones,

constatando que se lleven a cabo las mejores practicas



y se sigan procedimientos que aseguren la veracidad,
confidencialidad, confiabilidad y disponibilidad de Ia
informacion, garantizando de esta manera la prevencion
ante posibles contingencias que puedan impedir la
continuidad del uso de los recursos informaticos.

Por ello, la UTIC apuesta por la definicion de actividades
que garanticen el cumplimiento de los siguientes objetivo
especificos:

« Determinar la situacién actual de la UTIC determinando
aquellos puntos vulnerables que puedan afectar el
buen desempeno de las labores de nuestros usuarios.

- Corregir aquellas vulnerabilidades detectadas producto
del estudio efectuado y sugerido en el punto anterior.

« Minimizar existencias de riesgos en el uso de Tl.

«Evaluar la dependencia de los sistemas y medidas tomadas
para garantizar su disponibilidad y continuidad.

« Revisar la seguridad de los entornos y sistemas.

- Evaluar la suficiencia y eficacia de los planes de
contingencias.

« Brindar una opinién y recomendacién sobre la utilizacién
eficiente de los recursos informaticos.

Con este panorama claro sobre cémo proceder hemos
definido un grupo de actividades que se deben llevar a
cabo y de manera regular y permanente a partir del 2017
buscando la mejora continua de la Unidad de Tecnologias
de Informaciéon y Comunicacion, las cuales detallamos
seguidamente y que deben ser incorporadas igualmente a
partir del POI 2017:

« Definicion de un plan de contingencias de la
infraestructura tecnolégica en temas como:

« Servidores de la DGSC

« Red institucional

« Infraestructura de comunicacién de la DGSC

« Hardware actual de la DGSC

« Base de datos de la DGSC

o Definicion de un plan de mejora del servicio
brindado por UTIC en:

- Soporte.

« Desarrollo.

« Web.

- Etapa Il del proyecto de la nube (nuevos servicios).

« Implementar una auditoria de seguridad para UTIC.
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